0€
OBS : Curso gratuito

Formacéo online.
Estagio incluido. Os formandos tém direito a apoios de acordo com a legislagéo em vigor.

Data: A divulgar

Finalidade do Curso

O/A Técnico/a Especialista em Cibserguranca é o/a profissional que implementa e gere sistemas de seguranca em
organizag@es, contribuindo para a prevencao, detecao e mitigacdo de ameagas cibernéticas.

No final do curso, os formandos deverao estar aptos a:

- Instalar, configurar e colocar em producéo plataformas de ciberseguranca ao nivel das infraestruturas de
comunicacdes e de seguranca perimétrica, de tecnologias de informacéo (servidores web, aplicacionais e de bases de
dados), e de suporte aos ambientes colaborativos.

- Assegurar a privacidade e protecéo de dados pessoais

- Monitorizar eventos no ciberespaco e detetar ameacgas a ciberseguranca.

- Realizar testes de penetragéo.

- Responder (em 12 linha) a situa¢cdes anémalas e incidentes de ciberseguranca.

- Recolher e efetuar o tratamento de informacao e evidéncias, utilizando ferramentas especializadas.

- Apoiar na elaboracao de relatdrios forense.

Para autorizacao e funcionamento deste CET, o Citeforma estabeleceu um Protocolo com a Universidade Aberta. Os
formandos que concluirem com aproveitamento o curso de Técnico especialista em Ciberseguranca no Citeforma, ao
ingressarem, pela via normal, na licenciatura definida no ambito do protocolo, tém equivaléncia de algumas cadeiras.

A quem se destina o curso

12° ano de escolaridade completo
Conforme previsto em IRI (ver Regulamento de Inscri¢des) poderdo ser utilizados outros critérios de avaliagdo
diagnostica com vista a garantir a homogeneidade dos grupos.

Este curso € desenvolvido com base na totalidade do seu referencial, pelo que terdo prioridade os candidatos ndo
certificados em qualquer das UCs que o integram.

Requisitos tecnolégicos: Acesso a internet; Computador com camera, microfone e colunas; Microsoft Office.
Requisitos especificos: Computador com um minimo 8Gb de memdria RAM, 500Gb de disco e CPU minimo i3 ou
superior.

Nota: Complementarmente ao Programa aqui apresentado o formando frequentard uma UC na &rea da
empregabilidade. Este médulo destina-se a colmatar lacunas existentes, bem como desenvolver competéncias na area,
que facilitem o acesso ao mercado de trabalho.



Programa

1 Formacéo Geral e Cientifica

1.1 Implementar a legislagédo relativa a ciberseguranca

1.2 Aplicar métodos estatisticos

1.3 Efetuar operages e calculos matematicos aplicados a projetos da area de informética
1.4 Interagir em inglés nas atividades do setor da informatica

2 Formacgao Tecnologica

2.1 Desenvolver algoritmos

2.2 Desenvolver programas em linguagem estruturada

2.3 Modelar bases de dados relacionais

2.4 Planear e instalar a infraestrutura de redes locais

2.5 Configurar redes de computadores

2.6 Instalar, configurar e manter sistema operativo de cliente

2.7 Instalar e parametrizar sistemas operativos de servidor (plataforma proprietaria)
2.8 Configurar servicos de rede

2.9 Implementar mecanismos de protecao contra ameacas cibernéticas

2.10 Analisar evidéncias de ataques cibernéticos

2.11 Implementar as normas de seguranca e salde no trabalho no setor de Informatica
2.12 Desenvolver scripts aplicados a ciberseguranca

2.13 Programar scripts de normalizacao e filtragem de logs

2.14 Detetar e analisar vulnerabilidades em solugdes web

2.15 Detetar e analisar vulnerabilidades em sistemas de rede

2.16 Instalar e configurar ferramentas de andlise e recolha de logs e evidéncias
2.17 Gerir sistemas de detecao de intrusos (IDS)

2.18 Simular cenarios de ciberseguranca e ciberdefesa(wargamming)

3 Opcionais

3.1 Gerir politicas de seguranca em sistemas informaticos

3.2 Gerir a seguranca da informagéo e criptografia

3.3 Implementar procedimentos de recolha e andlise forense digital

3.4 Executar técnicas de hacking ético

3.5 Instalar e configurar servidores Web

4 Horas de Apoio

5 Formacao Pratica em Contexto de Trabalho

6 Projeto Final

Saiba mais em www.citeforma.pt
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